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 DevSecOps — Candidat Alternance 2 ans
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aym-sec-engineer@proton.me 

linkedin.com/in/aymrajao • github.com/aym-sec-engineer

Développeur reconverti vers le DevSecOps, avec une année d'alternance à piloter des systèmes d'automatisation à grande échelle (200+ workflows,
migration CRM de 3 000+ enregistrements) et un projet personnel de laboratoire DevSecOps auto-hébergé : pipeline CI/CD GitHub Actions avec scan
Trivy bloquant, reverse proxy Traefik, WAF ModSecurity/OWASP CRS, pare-feu comportemental CrowdSec, observabilité Prometheus/Grafana et tests
DAST OWASP ZAP. Préparation active à CompTIA Security+. Recherche une alternance de 2 ans DevSecOps en Île-de-France (Créteil, Paris, sud-est
francilien).

Sécurité & DevSecOps
 

ETNA — Architecte de Systèmes d'Information · RNCP 38114 · Niveau 7 

Observabilité & Monitoring
 

CI/CD & Infrastructure as Code
 

Systèmes & Réseaux
 

Automatisation & Développement
 

Rentrée Octobre 2026

PROFIL

COMPÉTENCES TECHNIQUES

EXPÉRIENCE PROFESSIONNELLE

FORMATION & CERTIFICATIONS LANGUES

PROJET PERSONNEL — MARLEY : INFRASTRUCTURE
DEVSECOPS AUTO-HÉBERGÉE

Produit Tech & Projets Digitaux — La Casa
Coliving (Alternance)

 Avril2025– Avril 2026

▪  Conception et maintenance de plus de 200 workflows
HubSpot et 70 scénarios Zapier pilotant les processus
métier de l'entreprise

▪  Développement de 15 scénarios Make à logique complexe
   (dont 3 déployés en production), incluant des appels API
   multi-sources

▪  Pilotage de la migration d'un CRM représentant plus de
3 000 enregistrements sur 3 objets métier (structuration de
données, mapping, fiabilisation)

▪  Conception de « Casa Finder » : outil de matching
géographique combinant filtrage de plus de 70 sites et appel
API de calcul d'itinéraire/temps de trajet

Intégration d'une IA support client sur HubSpot après refonte
de la base de données pour optimiser sa compréhension

▪

▪  Reproduction d'un système de ticketing (inspiré d'Urbest)
sur HubSpot, incluant règles métier automatisées et
reporting analytique

▪  Automatisation de notifications Slack et de processus de
service (demandes de ménage, suivi opérationnel)

Janvier 2026

Mai 2026

Passage visé 2026

▪ Architecture en défense en profondeur : Traefik v3 (TLS auto Let's Encrypt) → WAF
ModSecurity (OWASP CRS, Paranoia Level 1) → application Flask, sur réseaux
Docker segmentés

 ▪ Pipeline CI/CD GitHub Actions : build → scan Trivy bloquant (CVE CRITICAL/HIGH)
→ push DockerHub → déploiement SSH — approche fail-fast sur la supply chain

▪ Dockerfile multi-stage : purge de pip/setuptools/wheel du runtime final, réduction de

la surface d'attaque

▪ Défense comportementale : CrowdSec + bouncer nftables, bannissement

automatique d'IP après bruteforce SSH réel

▪ Observabilité : Prometheus (scrape 15s) + Grafana (dashboards infra/conteneurs) 

▪ DAST : scans OWASP ZAP (baseline puis full) contre Juice Shop, isolé sur réseau
interne — 0 FAIL-NEW, 4 WARN-NEW, 109 PASS

▪ Gestion des secrets (GitHub Secrets, .gitignore strict), durcissement HTTP (HSTS,
CSP)

▪ Documentation à froid de 9 incidents réels résolus (crash loops, CVE, mismatchs de
secrets CI/CD, migration containerd)

▪ Roadmap : Semgrep (SAST), Docker Bench Security, Alertmanager, Loki/Promtail,
cosign, SBOM (Syft)

Concepteur Développeur UI — RNCP niveau 6, Oreegami

Product Builder No-Code — RNCP niveau 6, Oreegami

CompTIA Security+ — préparation en cours

Français — natif • Anglais — B2+

MARLEY — Infrastructure DevSecOps auto-hébergée (projet personnel)
 Code source public sur GitHub

–  CI/CD&scandevulnérabilités (Trivy, CVE
bloquant)

–  Docker & Docker Compose (multi-conteneurs) 

–  WAF applicatif (ModSecurity, OWASP CRS)

–  Pare-feu comportemental (CrowdSec, nftables)

–  Tests DAST (OWASP ZAP — baseline & full

scan)

–  Reverse proxy & TLS (Traefik, Let's Encrypt)

–  Segmentation réseau (Docker networks internes)

–  Gestion des secrets (GitHub Secrets)

–  Prometheus(métriques système/conteneurs)

–  Grafana (dashboards de supervision)

–  GitHub Actions(build/scan/push/déploiement)

–  Ansible (provisioning, durcissement)

–  Dockerfile multi-stage

–  Administration Linux (Debian/Ubuntu)

–  HubSpot, Make,Zapier,n8n

–  API REST, SQL

–  Python, Flask

–  SSH, permissions, CLI

–  Headers de sécurité HTTP (CSP, HSTS)

CENTRES D’INTÉRETS
• Musique   • Sport   • Échecs
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